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1. OBJETIVO

Proporcionar los requerimientos necesarios para la publicacion de APls basadas en REST
y/o en protocolo SOAP y estandar WSDL, en la plataforma de Azure “API Management” del
ICBF, con el fin de realizar intercambio de datos entre sistemas de informacion.

2. ALCANCE

Este documento proporciona un acercamiento minimo necesario para que desarrolladores,
arquitectos y otros actores técnicos, que requieran intercambiar informacién mediante la
publicacion de funcionalidades especificas por medio de APls, a través de la plataforma
APl Management de Azure, puedan interoperar sus sistemas mediante una serie de
politicas de uso, politicas de seguridad, monitoreo y gestion del ciclo de vida.

A continuacion, se definen los escenarios, en los cuales se debe evaluar el uso de API
Management:

e Entre aplicaciones internas del ICBF. Ejemplo: Integracion SIM - Contratos.

e Para funcionalidades que requieran transformar el protocolo y/o estilo origen (REST
a SOAP y SOAP a REST), con el fin que pueda ser interpretado por un cliente en
especifico.

e Para aplicaciones nativas en la nube.

e Para la creacion de flujos de trabajo que requieren la intervenciéon de varias
aplicaciones y por ello una orquestacion de servicios.

3. DEFINICIONES

API: Siglas de Application Programming Interface, se usa para la publicacién y exposicion
de servicios a determinado usuario o sistema.

APl Gateway: Es la puerta de entrada de un API, generalmente se define como un
componente donde se encapsula un conjunto de APIs

APl Management: Componente de Azure que enmascara y brinda una amplia gama de
funcionalidades a APIs publicadas.

APIM: Sigla de APl Management.

GET: Método HTTP usado generalmente en la publicacion de servicios por REST. Su uso
se da para obtener informacion.
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Policy: Politica definida como normas o funcionalidades especificas que siempre se
cumplen en el APl Management.

POST: Método HTTP usado para publicacion de servicios REST. Su uso se da para envio
de informacion.

POSTMAN: Software usado generalmente para la ejecucién de métodos REST de HTTP,
es de gran utilidad debido a que permite manipular la informacién enviada (header, body,
tipos de envio del mensaje), y almacena toda la informacién.

REST: Es un estandar de creacion de servicios sobre el protocolo HTTP, generalmente su
respuesta se da en formato XML y JSON.

Serialization/Deserialization: Es el proceso de convertir el estado de un objeto en bytes
para su transporte, la deserializacién se refiere a lo contrario, convertir bytes en objetos
para su comprension o entendimiento.

SOAP (Simple Object Access Protocol): Es un protocolo de comunicacion de mensajes
usado comunmente y con estandar soportado por la W3C, este protocolo agrega capas
estandar de seguridad.

SWAGGER: Framework que contiene herramientas de soporte a desarrolladores para
consumir, disefiar, construir y documentar servicios REST.

4. DESARROLLO

A continuacion, se realiza una definicion sobre lo que es un api management system, asi
como sus componentes basicos, las diferentes politicas de uso y de seguridad,
caracteristicas de publicacion, monitoreo, ciclo de vida de las apis asi como una serie de
ejemplos de su uso.

4.1. INTRODUCCION

El APIM es el servicio de “Api Management System” proporcionado por la plataforma de
nube publica Azure en la modalidad de PaaS. Este componente esta conformado en tres
subcomponentes principales, como son:

e Intercambiador de APIs: Componente cuya principal funcién es la de habilitar la
interconexion entre los servicios y los consumidores, a través de las APIs publicadas en
él.

e Gestor de APIs: Componente cuya principal responsabilidad es la de ofrecer a los
proveedores capacidades de alta configuracion y publicacion de sus APIs en el
componente de intercambiador de apis.
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Portal de APIs: Componente dedicado a recopilar toda la informacion necesaria para
los consumidores sobre las APIs publicadas en el intercambiador de APIs.

APl GATEWAY

Figura 1. Arquitectura Alto Nivel Api Management System.

)

El APIM, mediante la union de estos tres componentes macro proporciona un gran apoyo
en la publicacion de APIs, brindando politicas de publicacion, control de acceso,
recopilando y analizando estadisticas de uso, e informando el rendimiento de estas APlIs.
Proporciona ademas mayor seguridad ya que enmascara en una sola direcciéon IP o
dominio todas las APIs.

4.2. PARTICIPANTES Y RESPONSABILIDADES

A continuacion, se describen los roles basicos que intervienen, en el proceso de creacion y
publicacion de los componentes técnicos para implementacidon de apis a través de la
plataforma APIM:

Administrador de la plataforma. Persona encargada del aprovisionamiento de los
recursos necesarios para implementar el APIM, asi como el encargado de la gestion
de permisos y el monitoreo de la plataforma.

Arquitecto. Persona encargada de la definicién de las politicas de uso y seguridad,
asi como de proponer y evaluar las estrategias de publicacidon de apis sobre la
plataforma.

Desarrollador. Persona encargada de la creacion de las apis y su correspondiente
publicacion en la plataforma.

4.3. ESQUEMA DE PUBLICACION DE API

Para publicar una API a través del APl Management pueden seguirse los siguientes
pasos.

4.3.1. Crear y probar el desarrollo de APIs. Explorar desde el portal de Azure las
diferentes opciones de publicacion.
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> Microsoft Azure

ICBFAPIM | APIs

} ICBFAPIM | APIs
AP| Management service

% Overview
B Activity log
Access control (IAM)

Tags

£? Diagnose and solve problems

API Management
& Quickstart

> APis

D Products
B Named values
7’:5 Tags

. Analytics

¥ Subscriptions
B Notifications

Notification templates

4 Repository

Publisher portal (legacy)

Blank API

Logic App

workflows.

Add a new API

Create an empty API

Scalable hybrid integrations and

£ Search resources, services, and docs (G+/)

Developer portal (legacy)

Developer portal

®a 20

<f>

Rodolfo.Arteaga@icbfg... (i

INSTITUTO COLOMBIANO DE BIE...

<[>

OpenAPI

Standard, language-agnostic

interface to REST APIs

oy

App Service

API hosted on App Sei

ce.

WADL

Standard XML representation of
your RESTful API

Function App

WSDL

Standard XML representation of

4.3.2. Test. Es recomendable realizar pruebas sobre la API publicada, ya sea por
POSTMAN o directamente en el APl Management.
1. Establecer politicas sobre las APIs publicadas

a. Directivas basicas

Politicas sobre el header de la solicitud.
Restriccion de acceso por IP.
Limitar frecuencia de llamadas.
Validacién por JWT.
Directivas avanzadas.

Registro en log.

Respuesta Mock.
Politica de reintentos.
Directivas de autenticacion.
Autenticacion basica.

Autenticacion con certificado del cliente.

Autenticacion basada en identidad.
Politicas de caché.

Obtener (valor) de caché.

Almacenar (valor) en caché.

Quitar (valor) de caché.
Directivas entre dominios.

CORS.
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JSONP.

f. Directivas de transformacion.

Conversion de JSON a XML o viceversa.
Reemplazo de cadenas en el cuerpo.
Enmascarar URL en el contenido.
Enrutamiento de servicio.
Agrega informacion al cuerpo del mensaje entrante o saliente.
Transformacion de XML mediante XLST.

2. Versionamiento de APIs publicadas.

3. Monitoreo de APIs publicadas.

Estas politicas fueron tomadas de: https://docs.microsoft.com/es-es/azure/api-
management/api-management-policies

4.4. EJEMPLO DE IMPLEMENTACION DE API EN API MANAGEMENT

Para cada una de las politicas establecidas en la parte superior, se decide realizar una
prueba de su uso e implementacion, se basa en un ejemplo que se tomé de Microsoft,
siguiendo el enlace siguiente: https://docs.microsoft.com/es-es/azure/api-
management/import-and-publish

Acceso a método sin llave de autenticacion.

new [[J runner  impon [} Builder » (o sgnn QO A & @
@ Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Learn mare x

Llave de autenticacior @

Collections .
¥ Llave de autenticacion

All
GET https:/ficbfapim.azure-api.net/speakers Params Send v Save

ICBF-APIM

cess denied due to missing subscription key. Make sure to include subscription key when making requests to an API.”

*Para acceder a las politicas de entrada del servicio o del método necesario, puede
accederse a través de Azure, en la descripcion del método, y haciendo clic en el botén “</>”
para editar las politicas de procesamiento de entrada, como se muestra a continuacion:
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Microsoft Azure /2 Search resources, services, and docs (G+/)

ICBFAPIM | APIs

Publisher portal (legac Developer portal (legacy)

B Activity log
Access control (IAM)
Tags

£* Diagnose and solve problems

& Qui

HII Properties

GET  GetSpeakers

Operations Definition:

Developer portal

Directivas basicas.

Politica sobre el header de la solicitud.

Developer portal

integer

string

Inbound processing

the request before it

Policies <>

Qutbound processing

al A o o] o) Redolfo Arteaga@icbf.g... @
B8 ®o ¢ o i@ _

Backend

HTTP(s) endpoin

- Policies

Modify the response before it
is sent to the client
Policies &

O

bed

Ademas de la llave de autenticacion para la suscripcion al APIM, es posible indicar todas
las llaves adicionales necesarias para el uso de los servicios publicados, y de ellos devolver
los mensajes y codigos de error que se requieran. Esta politica agrega mayor seguridad a

la ejecucion de servicios.

Para incluir esta politica es necesario agregar el siguiente codigo dentro de la politica de

entrada del APIM.

<check-header name="Authorization” failed-check-httpcode="401" failed-check-error-

message="Sin autorizacién” ignore-

case="false”><value>f6dc69a089844cf6b2019baebd36fac8</value></check-header>
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Microsoft Azure O Search resources, services, and docs (G+/)

ICBFAPIM | APIs

} ICBFAPIM | APIs

Publisher portal (legacy) Developer portal (legacy) Developer portal

Overview Demo Conference APl > GetSpeakers > Policies
Activity log 1 <policies>

2 <inbound>
Access control (IAM)

4 <value>f6dc69a089844cfEb2019baebd36fac8</value>
Tags 5 </check-header>
3 <base />
Diagnose and solve problems 7 </inbound>
B <backend>
Ganeral 9 <base />
1@ </backend>
& Quickstart 1 <outbound>
2 <base />
Ml Properties 3 </outbound>
14 <on-error>

<base />
</on-error>

APIs

16
¥ APls 17 </policies)|

B Named values

Rodolfo.Arteaga@icbf.g... (il
INSTITUTO COLOMBIANO DE BIE... W

0o X

Show snippets 3% Collapse

<check-header name="Authorization" failed-check-httpcode="481" failed-check-error-message="Sin autorizacién" ignore

Sin incluir esta llave la respuesta de la invocacion del servicio es la siguiente.

— a X
NEW u:l Runner Import D. Builder ‘- @ sgnin QO K & @
@ Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Learn mare X
No Environment
Llave de autenticacior @
Collections
¥ Llave de autenticacion
Al
GET https:/ficbfapim.azure-apinet/speakers Params Send ~ Save
ICBF-APIM
Headers (2)
Key Descripti
Ocp-Apim-Subscription-Key
Ocp-Apim-Trace true
Body ol
retty =
=
5n”
H

Incluyendo la llave la respuesta a la

correcta.

agregada a la politica,

invocacion al servicio es
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— Pad
new | [[J Rrumner  import [ Builder “ @ segnin O & & @
o Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Learn more X

. - No Environment
Liave de autenticacior

Collections o
» Llave de autenticacion

All
GET hitps://icbfapim.azure-api.net/speakers Params Send ~ Save

ICBF-APIM
1re t Headers (3)
Politicas Key Descripti
autenticaci Ocp-Apim-Subscription-Key a52c
Ocp-Apim-Trace true
Authorization f6dc63a089844cf6b201 Ibaebd3bfacd

L.e",
s //conferenceapi. azurewebsites.net :443/speakers”,

“1
"1 s
{
“href": "https://conferenceapi.azurewebsites.net/speaker/1",
“data”: [
10~ {

Politica de restriccion de acceso por IP.

Es posible establecer a quien se le permite o niega el acceso a un servicio o método
determinado mediante su direccion IP o un rango de IP al que pertenezca.

Para agregar esta politica es necesario agregar el siguiente fragmento XML.:

<ip-filter action="allow”><address>186.112.156.72</address></ip-filter>

Rodolfo Arteaga@icbf.g... (i

i O Search resources, services, and docs (G+
Microsoft Azure G+ INSTITUTO COLOMBIAN DE BIE... @0

ICBFAPIM | APls

Publisher portal (leg Developer portal (legacy) Developer portal

Overview

Change log

Activity log

Access control (IAM) GET  GetSession wee Demo Conference APl > GetSpeakers > Policies Show snippets  J Expand

Tags 1 <policies>

GET  GetSessions 2 <inbound> B
¢? Diagnose and solve problems 3 <ip-filter action="allow">
<address>186.112.156.72</address>
GET  GetSessionTop. s </ip-filter>

General
<base />

</inbound>
<backend>
<base />
</backend>
<outbound>
<base />
</outbound>
14 <on-error>
15 <base />
</on-error>

& Quickstart
i Properties

APlIs

BB e e
LWRNPEDWwaego

> APis GET  GetSpeakerSe.

B Named values

GET  GetSpeakerTo 8 e
¥ Subscriptions 17 </palicies>
) Products GET  GetTopic .
@ Tags T Definitions Discard Reset to default Calculate effective policy
Developer portal “ 3
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Y al ejecutar el servicio desde la IP proporcionada, su ejecucién es correcta.

— b
NEW ﬂj Runner import 3 Builder :(. @ sgnn O A & @
x

@ Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Learn more.
No Environment

Uave de autenticacior @
Examples (0) v

Collections
¥ Llave de autenticacion
All
|CBF-APIM GET https://icbfapim.azure-api.net/speakers Params Send v Save
1 request
Headers (2 C
Paliticas e ! —
Llave de autenticacior Key Value Deseriptio;
8ard962a8e366405bbebbe0f2f7d9a52c

Ocp-Apim-Subscription-Key

Ocp-Apim-Trace true

Status: 2000K  Time: 1094 ms

Body ©
Pretty N =
= |
2= “collection™: {
3 " " "l.e",
4 ps://conferenceapi.azurewebsites,net:443/speakers”,
5 "links": [],
(e “items": [
e {
8 “href": "https://conferenceapi.azurewebsites.net/speaker/1",
9 “data": [
10
name”: “Hama” .

De ser ejecutado el servicio desde otra direccion ocurre lo siguiente: |

- O x
NEW ﬂj Runner Import D. Builder w, (.:7 Signin (4] ‘ & v
@ Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Learn more x
. No Environment
https:/fichfapim.azure @
History
» https://icbfapim.azure-api.net/speakers >
GET https:/ficbfapim.azure-api.net/speakers Params Send s Save
v Today
[ icbfapim.azu i yeak Headers (2) Cod
ers
Key Value Deseription I -
Ocp-Apim-Subscription-Key 8ad962a8e366405bbebbc0f2f7d9a52c
Ocp-Apim-Trace true
Body (4 atus: 403 Forbidden me: 930 ms
Pretty IS =
.
"statusCode": 403,
] "message”: "Forbidden”
A}

También es posible agregar varias direcciones IP a la politica.
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i O Search i nd docs (G ] ? Rodolfo.Arteaga@icbf.g... (il
Microsoft Azure 5 arch resources, services, at locs (G+/) Q o eagaais - @

ICBFAPIM | APIs

). ICBFAPIM | APIs

Publisher portal (legacy) Developer portal (legacy) Developer portal

. CREATED May 5, 2020, 3:34:39 PM
* Owverview
- Design Settings Test Revisions Change log
B Activity log
Access control (IAM) GET  GetSession Demo Conference APl > GetSpeakers > Policies Show snippets & Expand
Tags 1 <policies> [ ]
GET  GetSessions 2 <inbound>
/* Diagnose and solve problems 3 <ip-filter action="allow">
B 4 <address>186.112.156.72</address>
(T GET  GetSessionTop... ., 5 <address>186.84.21.169</address>
6 </ip-filter>
& Quickstart oan 7 <base />
GET 8 </inbound>
I Properties 9 <backend>
10 <base />
s T 11 </backend>
s 12 <outbound>
13 <base />
APIs
o4 GET 14 </outbound>
B Named values 15 cen-errer>
6 <base />
GET _
¥ Subscriptions 17 </on-error>
18 </policies>
Il Products GET  GetTopic
B Tags — R ) . i
Developer portal 4 >

& ESDGNSSIDESG.ichf.gov.co - Conexién a Escritorio remoto - m] *
cyurs R
- < |4
Headers (2) ore ) ¥ @ = &
e de autent Key Value
Ocp-Apim-Subscription-Key 8ad962a8e366405bbesbcOf2
Qcp-Apim-Trace true TabletZona Test de Velacidad
Body [
Pretry
{ re
- collectio
ve ,
h conferenceapi.azurenebsites.net:443/ speake
d [ |
2 [
href": "https://conferenceapi.azurewebsites.net/sp Save
- "data": [
T { N
J Notepad oK 1797 m:

1= [
fconferenceapi.azurewebsites.net:443/speakers”,
<O
o { A
' : . 621 p.m.
hre https://conferenceapi.azurewebsites.net/speaker/1",
- "dat il martes
1 { 5/05/2020
1 “name”: "Name”,
"scott Guthrie®

12 ‘value”

Para establecer un rango de Ips desde el cual puede ejecutarse el servicio debe agregarse
por ejemplo el siguiente segmento XML dentro del nodo ip-filter.
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<address-range from="13.66.140.128" t0="13.66.140.143” />Limitar por frecuencia de
llamadas.

Es posible limitar el uso del API por llamadas y periodo de tiempo, es util esta politica para
restringir la carga sobre las APIs desarrolladas. Para implementar esta API, puede hacerse
como se muestra en el ejemplo siguiente:

<rate-limit calls="5" renewal-period="60" />

Donde el rate-limit calls indica el numero de peticiones, y el renewal-period el tiempo en

— X
NEW uj Runner Import D Builder A @ Sign In C A £ v
o Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Learn more X
No Environment
https:/ficbfapim.azure @
History } . q
» https://icbfapim.azure-api.net/speakers
GET https://icbfapim.azure-api.net/speakers Params Send v Save
* Today
i Headers (2)
Key Value Description
Ocp-Apim-Subscription-Key 8ad962aBe366405bbe6bc0f2f7d9a52c
Ocp-Apim-Trace true
Body (9 200 OK
Pretty JSON =
=X
- “collection": {

"version": "1.0",

“href": “https://conferenceapi.azurewebsites.net:443/speakers”,

"links": [],

"items”: [

{
“href": “"https://conferenceapi.azurewebsites.net/speaker/1",
“data": [
{
“name”: “Hame",
"value": "Scott Guthrie"
}

“links"s [

Que al ejecutar mas de 5 veces sin ningun problema el servicio responde.
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— X
NEW Uj Runner Import G Builder A @} Sign In G A £ 9
@ Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Leam more x
No Environment
https://icbfapim.azure @
History i i .
* https://icbfapim.azure-api.net/speakers Examples (0) v
GET https:/ficbfapim.azure-api.net/speakers Params Send ~ Save
¥ Today
ttps://icbfapim.azure-api.net/speak Headers (2) t
Key Value Description il esets ¥
Ocp-Apim-Subscription-Key B8ad962aB8e366405bbe6bc0f2f7d9a52c
Ocp-Apim-Trace true
Body ) 5 2000 Time: 597 ms
Pretty Js =
{
- collectio
1 “ver “1.8",
A href https://conferenceapi.azurewebsites.net:443/speakers”,
5 links™: [],
6~ "items": [
7« {
8 href": “https://canferenceapi.azurewebsites.net/speaker/1",
oir “data”: [
10 - {
11 “name”: “Hame",
12 "value": "Scott Guthrie"
13 }
14 s
“links"s [

Al aplicar la politica se presenta el siguiente mensaje al ejecutar el APl mas de 5 veces
— x
Builder « @ sgnin O B & @

NEW Uj Runner Import G
@ Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Leam more x

No Environment

https://icbfapim.azure @
History i . _
* https://icbfapim.azure-api.net/speakers Examples (0) »
GET https:/ficbfapim.azure-api.net/speakers Params Send ~ Save
¥ Today
ttps://icbfapim.azure-api net/speak Headers (2) ‘
Key Value Description ilk Edi resets ¥

Ocp-Apim-Subscription-Key B8ad962aB8e366405bbe6bc0f2f7d9a52c
Ocp-Apim-Trace true
220 ms

5: 429 Too Many Requests  Tim

Body
Pretty J5 =
= [
2 “statusCode”™: 429,
3 “message”: "Rate limit is exceeded. Try again in 52 seconds.”
4}
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Validacion de tokens JWT.

Es posible validar un token en especifico contra una autoridad determinada. Ademas de

ello, es posible validar la expiracion de estos. Para usar un token en el servicio se debe
usar por ejemplo de la siguiente forma.

<validate-jwt header-name="Authorization” failed-validation-httpcode="401" failed-
validation-error-message="Unauthorized. Access token is missing or invalid.”>

<openid-config url="https://login.microsoftonline.com/contoso.onmicrosoft.com/.well-
known/openid-configuration” />

<audiences>
<audience>25eef6e4-c905-4207-8eb4-0d08d5df8b3f</audience>
</audiences>
<required-claims>
<claim name="id” match="all">
<value>insert claim here</value>

</claim>
</required-claims>
</validate-jwt>
— X
NEW uj Runner Import D Builder x @ Sign In (] ‘ ‘! L 4
@ Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Leamn more x
No Environment
® | hupsiichfapim.azure @
History
GET https:/ficbfapim.azure-api.net/speakers Params Send v Save
* Today Headers (3)
bfapim.azure-api.net/speak Key Value Description v
Ocp-Apim-Subscription-Key 8ad962aBe366405hbebbc0f2f7d9as52¢
Ocp-Apim-Trace true
Authorization 560f3286-2f0f-4368-9838-daba22e292b8
Body ) tatus: 401 Unauthorized me: 639 ms
Pretty ] =

"statusCode”: 401,
"message”: "Unauthorized. Access token is missing or invalid."”

Registro de log a EventHub.

Antes de imprimir este documento.... piense en el medio ambiente!
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Ademas del registro que hace el monitoreo, es posible registrar manualmente los eventos
de ejecucién del servicio a un EventHub, para ello se debe incluir, por ejemplo, la siguiente
estructura:

<log-to-eventhub logger-id ="contoso-logger>
@( string.Join(“,”, DateTime.UtcNow, context.Deployment.ServiceName,
context.Requestld, context.Request.IpAddress, context.Operation.Name) )
</log-to-eventhub>

Respuesta Mock

Se usa comunmente en el desarrollo de un componente que requiere una respuesta
simulada. Su estructura es muy sencilla, ya que devuelve unicamente el codigo HTTP y el
esquema indicado.

<mock-response status-code="200’ content-type="application/json’/>

Devuelve la siguiente respuesta:

— =] X
NEW uj Runner Import D Builder A @ sgnin QG B £ @
o Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Learn more x

® | hups:/ichfapim.a
History
GET hrtps:/ficbfapim.azure-api.net/speakers Params Send v Save

¥ Today

b
g
LH

Politica de reintentos.

El APl Management realiza un reintento de devolucién mientras la respuesta sea dada una
condicion en especifico. Para el siguiente ejemplo se muestra una politica de reintentos de
hasta 10 veces mientras la respuesta sea un cédigo HTTP 500.

<retry
condition="@(context.Response.StatusCode == 500)”
count="10"
interval="10"
Antes de imprimir este documento.... piense en el medio ambiente!
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max-interval="100"

delta="10"

first-fast-retry="false”>

<forward-request buffer-request-body="true” />
<[retry>

). ICBFAPIM | APIs

Publisher po gacy) Developer partal (legacy) Developer portal
:39 PM N/
Settings Test Revisions Change log

GetSessionTo... .., Demo Conference APl > All operations > Policies v Show snippets & Expand

1e - Policies are applied in the order of their appearance, from the top doun.
G vae 11 - Comments within policy elements are not supported and may disappear. Place you
GetSpeaker c ts withi 1i 1 t ted and di 21
agnose and solve problems 12 -3
. 13 <policies>
General GetSpeakers e 14 <inbound />
15 <backend>
& Quickstart 16 <retry condition="@({context.Response.StatusCode == 500)" count="18" interval
GetSpeakerSe. .- 17 <foruard-request buffer-request-body="true" />
18 </fretry>
19 </backend>
G 2 )
etSpeakerTt 20 <outbound>
21 <base />
22 </outbound>
GetTopic
23 <{on-error>
24 <base />
Jon-
GetTopics 25 </an-error>

26 ¢</policies>

Autenticacion basica

Establece un usuario y contrasena predeterminado para usar un API de backend conectado
al APl Management. Por ende, la invocacidn del servicio no requiere dicho usuario y
contrasena, sin embargo el APl Management agrega al header de la solicitud del backend
username y password. Para su uso debe incluirse el siguiente segmento XML.:

<authentication-basic username="testuser’ password="testpassword” />
Autenticacion con certificado.

Realiza la autenticacion contra un servicio del backend agregando ademas un certificado
digital, el certificado digital debe ser instalado anteriormente en el APl Management
siguiendo la siguiente guia:

https://docs.microsoft.com/en-us/azure/api-management/api-management-howto-mutual-
certificates

Debe ser incluido el siguiente fragmento de codigo XML, para poder realizar la
autenticacion con el uso de un certificado digital.

<authentication-certificate
thumbprint="CA06F56B258B7A0D4F2B05470939478651151984" />

Con id del certificado.
Antes de imprimir este dJocumento.... piense en el medio ambiente!
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<authentication-certificate certificate-id="544fe9ddf3b8f30fb490d90f” />
Autenticacion basada en identidad.

Es posible usar esta politica para delegar la autenticacion, recibiendo un token de acceso
enviado por Azure Active Directory. Un ejemplo para el manejo de identidad es el siguiente:

<authentication-managed-identity resource=" http://icbfgob.onmicrosoft.com “/>

Para las siguientes politicas de cache, se realizaran pruebas inicialmente en
almacenamiento y posteriormente en obtencién de informacion.

Obtener (valor) de caché.

Es posible obtener un valor previamente almacenado en caché, usando la siguiente
directiva.

<cache-lookup-value
key="@(“userprofile-“ + context.Variables[‘enduserid”])”
variable-name="userprofile” />

Almacenar (valor) en caché.

Esta politica se revis6 en base al siguiente articulo: https://docs.microsoft.com/es-
mx/azure/api-management/api-management-sample-cache-by-key

Indica que es posible el almacenamiento en caché de respuestas que permanecen
estaticas durante un periodo de tiempo, esto reduce el consumo de ancho de banda y el
procesamiento en backend, ademas de latencia de respuesta.

Este servicio proporciona varias opciones, como:

Almacenar en caché dependiendo quién la esté invocando.

Almacenar en caché dependiendo de un grupo de quienes invocan el servicio.
Almacenar en caché dependiendo de los parametros.

d. Duracion de tiempo en segundos que sera almacenada una peticion en caché.

©Tw

También es posible definir una expresion que indique el tiempo que va a durar una peticiéon
en caché, dependiendo en este caso de la respuesta “cache-control” del backend, como se
muestra a continuacion:

<cache-store duration="@{
var header = context.Response.Headers.GetValueOrDefault(“Cache-Control”,™);
var maxAge = Regex.Match(header, @ max-
age=(¢,<maxAge>\d+)”).Groups[‘maxAge”]?.Value;
return (jstring.IsNullOrEmpty(maxAge))?int.Parse(maxAge):300;

Antes de imprimir este dJocumento.... piense en el medio ambiente!
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}”
/>

En el siguiente ejemplo de implementacion se muestra el almacenamiento en caché por 1

minuto:

= < Microsoft Azure 2 Search resaurces, services, and does (G+ /)

ICBFAPIM | APIs

). ICBFAPIM | APIs.

Change lag

Quitar (valor) de caché.

Para eliminar un valor del caché del APIM, se debe usar la siguiente instruccion:

<cache-remove-value key="@(“userprofile-“ + context.Variables[“enduserid™])’/>

Directivas entre dominios.

CORS.

GetSession Demo Conference APl > GelSpeakers » Policies Show snippets
1 <policies> B
tSession <inbound>
3 <base />
4 ¢ccache-lookup vary-by-developers"false" vary-by-developer-groups="false" mus
etSession 5 <vary-by-header>Accept</vary-by-header>
6 cvary-by-header>Accept-Charset</vary-by-headers
</cache-lookup>
Getspeaker S </inbound>
<backend>
18 ¢<base />
GetSpeakers ... 11 </backend>
12 <outbound>
13 <base />
GetSpeakerSe.. ... 14 ¢cache-store duration="3s88" />
15 </outbound>
16 <on-errory
GetSpeakerTo. <base />
18 </on-errory
o 19 </policies>
GetTopics .
frations Definitions Discard Reset to default || Calculate effective policy
-[4

La directiva CORS o “Cross Domain”, permite el acceso al API desde diferentes clientes o
dominios, un flujo tipico de CORS se refiere a un redireccionamiento, por ejemplo, un
usuario trata de cargar un archivo desde un dominio “a.com”, y este trata de cargar
informacion desde otro dominio “b.com”, esta politica de permiso de un dominio a otro se
hace a través de un archivo “crossdomain.xml”. Para aclarar un poco mas este flujo del

proceso se puede ver en el siguiente diagrama:

Antes de imprimir este dJocumento.... piense en el medio ambiente!
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1: Explora el archivo (PDF,

SWEF, etc).

T 1: El archivo desde el dominio a.com,

v obtiene la politica de permiso de b.com
Y 2: Se carga la informacién desde b.com

2: Obtiene politica

b.com/crossdomain.xml b.com, el documento puede cargar la

informacidon de b.com

3: Obtiene informacidn

Form data, content, etc.
acceso a la informacion de b.com

3: Si b.com requiere credenciales, la politica
de b.com da estas credenciales, luego de que
el archivo en a.com tiene permisos a los de

4: Es importante el control de la politica de

Para el APl Management, es importante establecer que politicas, y desde que origenes es
posible cargar la informacién, para ello en el siguiente ejemplo, se muestra la manera en
cdmo puede realizarse:

<cors allow-credentials="true”>

<allowed-origins>
<l—Localhost useful for development >
<origin>http://localhost:8080/</origin>
<origin>http://example.com/</origin>

</allowed-origins>

<allowed-methods preflight-result-max-age="300">
<method>GET</method>
<method>POST</method>
<method>PATCH</method>
<method>DELETE</method>

</allowed-methods>

<allowed-headers>
<l—Examples below show Azure Mobile Services headers ->
<header>x-zumo-installation-id</header>
<header>x-zumo-application</header>
<header>x-zumo-version</header>
<header>x-zumo-auth</header>
<header>content-type</header>
<header>accept</header>

</allowed-headers>

<expose-headers>
<l—Examples below show Azure Mobile Services headers ->
<header>x-zumo-installation-id</header>
<header>x-zumo-application</header>

</expose-headers>

Antes de imprimir este documento.... piense en el medio ambiente!
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</cors>

Esto brinda el control desde otros dominios de acceso al API.
JSONP.

Es un método utilizado en Javascript para permitir llamadas entre dominios desde otro
servidor. Esta instruccion agrega compatibilidad con JSONP que agrega relleno a la
instruccion de Script entre varios servidores, por ejemplo:

<script type="application/javascript”
src="http://server.example.com/Users/1234">
</script>

Directivas de transformacion.
Conversion de JSON a XML y viceversa.
Tal como se indica realiza la conversion de JSON a XML utilizando la siguiente instruccion:

<json-to-xml apply="always | content-type-json” consider-accept-header="true | false” parse-
date="true | false”/>

Se puede realizar la prueba de conversion utilizando el ejemplo anterior:

a. Agregar la politica al APIM.

Antes de imprimir este dJocumento.... piense en el medio ambiente!
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> Microsoft Azure

> ICBFAPIM | APls

anagement

Publisher portal (legacy) Developer portal (legagy) Developer portal

LISTI IR CREATED May 5, 2020, 3:34:30 PM

Design  Settings  Test  Revisions  Change log

- add operation Derno Conference API = GetSpeakers > Policies | Show snippets | 52 Expand

1 cpolicies» 7]
All operations z <inbound»

3 <base />

4 </inbound>
GET GetSession H <backend>

] <base />

7 </backend>
GET GetSessions g coutbound>

a <baze />

18 ¢json-to-zml apply="always" consider-accept-header="false" parse-date="false
GET GetSessionTo.. ... 11 <Joutbounds

12 <on-error>

13 <base />

GET  GetSpeaker e 14 </on-error:
15 </policiess
GET  GetSpeakers

@ (dentities
GET  GetSpeakerSe.. ...

2] Delegation

¥ oputh GET  GetSpeakerTo.. ...

® OpeniD Connect -

b. Ejecutar desde POSTMAN el servicio y se evidencia la devolucion en formato XML.:

No Environment

h fapim.azure

ificbfapim.azure-api.net/speakers Params Send hd Save

GET et
Headers (2)
Key value Description
Ocp-Apim-5ubscription-Key 8ad96258e366405bbebbe0f2f7d9a52c
Accept-Languags application/json
Baody (10) Sta Time: 2749 ms
Pretry XML

onrl.8</ ion»
https://conferenceapi.azurewebsites.net:443/speakers</hrefs
f>

<href:https://conferenceapi.azurewebsites.net/speaker/1</hrefs
8~ <data>
9 <name>Name</name>
18 <valuerScott Guthrie</value>
<fdata>
«links>
<rel>http://tavis.net/rels/sessions</rels
<hrefrhttps://conferenceapi.azurewebsites.net/speaker/1/sessions</href>
</1linkss

<hrefshttps://conferenceapi.azurewsbsites.net/speaker/24/hrefs
<data>
<name>Name</nams>

Exponer la respuesta con conversion de XML a JSON, funciona de manera similar
usando la siguiente instruccion.
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<xml-to-json kind="javascript-friendly | direct” apply="always | content-type-xml”
consider-accept-header="true | false”/>

Reemplazo de cadenas en el cuerpo.

De una forma sencilla, es posible reemplazar cadenas de texto en la respuesta (XML o
JSON) usando por ejemplo la siguiente instruccion:

<find-and-replace from="what to replace” to="replacement” />

Tomamos el ejemplo anterior y reemplazamos la cadena “Scott” por “Thomas”.

> ICBFAPIM | APIs

Publisher portal (egacy) Developer portal (legagy) Developer portal

& Quickstart

Test Revisions

Settings Change log

[} Properties Design

- Add operation Demo Conference APl = GetSpeakers = Policies
1 ¢policies>
All operations 2 ¢inbound>
MNamed values 3 <base />
4 </inbound:>
GET  GetSession s 5 <backend>
6 <base />
7 </backend>
GET  GetSessions 8 coutboundsy
9 <base /»
18 <find-and-replace from="Scott" to="Thomas" />
GET  GetSessionTo.. .. 11 ¢ foutbound>
12 <on-errory
13 <base /»
GET GefSpeaker 14 <fon-errars

15 <fpolicies»

& Groups GET GetSpeakers

W identities
GET GetSpeakerSe.. ..,

<] Delegation

w Ger GetSpeakerTo.. ..

Luego se ejecuta por POSTMAN el servicio anterior. Se visualiza el reemplazo en la
respuesta del primer participante.
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NEW | [0 Rumner  impor [} Builder , ), senin 6 B & W

@ Chrome apps are being deprecated. Downlosd our free native apps for continuzd support and better performanca. Leam more X

No Environment

re
GET ups://fichfapim.azure-api 2 Params Save
Clear all

Key Value Description BulkEdit  Presets v

History

v Today

Ocp-Apim-Subseription-Key 8ad962a8236

Accept-Language

"name": "Name",
"value": "Thomas Guthrie”

"rel”: "http://tavis.net/rels/sessions”,
"href": "https://conferenceapi.azurewebsites.net/speaker/1l/sessions"

REShmuonhun oo g onswn
. “ 1

¥
T

Enmascarar URL en el contenido.

Esta directiva sirve como Gateway indicando el enmascaramiento de la direccidén del
contenido, para usarse simplemente se debe agregar la siguiente instruccién a las politicas
del APIM:

<redirect-content-urls />
Enrutamiento de servicio.

Esta directiva indica quien da respuesta a las solicitudes entrantes, y ademas de ello puede
establecer enrutamiento a diferentes servicios de Backend dependiendo de los parametros
entrantes, a continuacion, se muestra un ejemplo de su uso:

<policies>
<inbound>
<choose>
<when condition="@(context.Request.Url.Query.GetValueOrDefault(“22ersion”) ==
“2013-05")">
<set-backend-service base-url="http://contoso.com/api/8.2/” />
</when>
<when condition="@(context.Request.Url.Query.GetValueOrDefault(“22ersion”) ==
“2014-03")">
<set-backend-service base-url="http://contoso.com/api/9.1/” />
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</when>
</choose>
<base />
</inbound>
<outbound>
<base />
</outbound>
</policies>

Agrega informacion al cuerpo del mensaje entrante o saliente.

Establece el cuerpo de respuesta, puede ser usado para respuestas Mock o para dar
alguna respuesta que un servicio de Backend no devuelve. Para usar esta instruccion se
debe usar el siguiente script:

<set-body>new body value as text</set-body>

El siguiente ejemplo da una respuesta a un codigo en el APl Management que inclusive
puede agregarsele codigo en C#:

= 4 > Microsoft Azure 2 Search resources, services, and docs (G+/)

) ICBFAPIM | APIs

Publisher portal acy) Developer portal {legacy) Developer portal

L1V RN CREATED May 5, 2020, 313139 PM ~»

Design Settings Test Revisions Change log

O search operations Demo Conference APl = GetSpeakers = Policies v Show snippets 5 Expand
S Fiiter by tags 1 <policiesy
solve problems Group by tag 2 <inbound>
3 <base />
4 </inbound>
General —+ Add operation 5 <backend>
6 <base /> =
& Quickstart 7 </backend>
All operations 8 <outbound:
Il Properties Pe g <base />
. 18 <set-bodys@{return "string respuesta”;}</set-body>
APls GET GetSession 11 </outbound>
12 <on-error:
D APIs 13 <base />
— GET  GetSessions aesn 14 <fon-errors
B named values 15 ¢/policies>

§ Subscriptions GET  GetSessionTo.. ...

GET  GetSpeaker

GET  GetSpeakers

Developer portal

= Portal v —
~ Operations Definitions Discard Reset to default Calculate effective palicy

M Users

4

Respuesta a invocacion.
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Builder

History

string respuesta

Transformacion de XML mediante XLST

A los servicios que devuelven XML es posible aplicarles una transformacién mediante una
plantilla XLST, al igual que a las respuestas JSON es posible aplicarles una transformacion
usando Liquid.

Un ejemplo de aplicacion de una transformacion de un XML puede ser el siguiente:

<xsl-transform>
<xsl:stylesheet 24ersi6on="1.0" xmIns:xs|="http://www.w3.0rg/1999/XSL/Transform”>
<xsl:output omit-xml-declaration="yes” method="xml” indent="yes” />
<l—Copy all nodes directly—>
<xsl:template match="node()| @*|*">
<xsl:copy>
<xsl:apply-templates select="@"* | node()|*” />
</xsl:copy>
</xsl:template>
</xsl:stylesheet>
</xsl-transform>

Como se puede evidenciar, todas estas politicas ayudan al APl Management al
comportamiento similar a un bus de datos, ayudando a enriquecer los mensajes,
transformarlos e incluso enrutarlos dependiendo de los parametros de un servicio.

4.5. VERSIONAMIENTO DE APIS PUBLICADAS

El APl Management puede apoyar en el versionamiento de APIls publicadas, de manera
sencilla, es posible realizar el versionamiento de la siguiente forma:

En el siguiente ejemplo se visualiza la manera de cémo se hace:

1. Seleccionar la API de prueba que se ha trabajado.
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> Microsoft Azure 2 Search resou ces, and docs (G+/)

> ICBFAPIM | APls
AP

Publisher portal {legacy) Developer portal (legacy) Developer portal

LETSINRW CRELTED May 5, 2020, 3:34:39 PM

/O Search AP
7 Filter by tags Design Settings Test Revisions Change leg

Group by tag
O search operations

Fiter by tags Frontend &£ Inbound processing
—+ Add APl i 715
agnose and solve problems Group by tag GET  Jspeakers Modify the request before it
is sent to the backend
General All APls service,
. -+ Add operation Query parameters '
Demo Conference AP e Policies &b
dayno integer
Clone fall
Echo API speakername string ,—‘h
Add revision @ e ase
Add version = Responses
Inport 7 Outbound processing
Export ¥ O wen EMEX Modlify the response before
- it is sent to the client.
0 Products
U e Cefinitions
- Delete T aen
@ Tags Polides <<

GET  GetSpeakers

Developer port:

= Portal overview T
Operations Definitions

Seleccionar la opcién "Add 25ersion”.

2. Luego de ello se despliega una pantalla donde se puede registrar la siguiente

informacion:
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< » Microsoft Azure R s

D) ICBFAPIM | APls

AP

Publisher portal (legagy) Developer portal (legacy) Developer portal

ol (A Create a hew API as a version of Demo Conference API (current revision)
“ersioning creates a new API, which is linked to an existing API through versioning scheme.

* Mame |Eg hitpbin

* Versioning scheme

* “ersion identifier ‘ eyg vl

solve problems

Usage example
[

Products [ products setected

@ To publish the API, you must aszodiate it with a product. Learn more,

Create Cancel

Registrar en el campo name (nombre): demo-conference-api-v1
En el campo Versioning scheme (Esquema de versionamiento): Path

*Se puede elegir entre Path, header, o Query String, esto define cdmo se versionara el
API, por Path severa en la URL del API (algo asi: miapi/v1/...), por header, en la
invocacion sera enviada la version.

® | hupsificotspimazure @

GET httpsi/ficbfapim.azure-api.net/speakers
Headers (2}
Key Value
Ocp-Apim-Subscription-Key 85d962582366405bbebbc0f2f7d9a52c
Accepr-Language application/jison

Por ultimo, si es por “Query String”, se evidencia en la URL similar a este ejemplo:
“‘miapi/26ersién=v1”.

Finalmente, al crear la API se puede ver publicada con el nombre de version que se
haya indicado.
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NEW []:] Runner Import D Builder

o Chrome apps are being deprecated. Download our free native apps for continued support and better performance. Learn more

No Ei
® || hupsiiicbfapimazure @

History
GET httpsi/ficbfapim.azure-api.net/vl/sessions Parz
Clear all
Ocp-Apim-Subscription-Key 85d962a8e366405bbetbc0f2{7d%a52c
¥ Today

Accept-Language spplication/json

azure net/vl/s

azure net/vl
Body (2

azure-api.net Pretty Tex =

1  swagger: '2.8°
2 info:
title: Demo Conference API
4 description: »-
5 A sample API with information relatsd to & technicsl conference. The avsilable resources
& include *Speakers*, *Sessions® and *Topics*. A single write operation iz available to pr

o
=]
o
m
1]
B
J

P feedback on a session.
akers 8 version: "2.8.8@'
9 host: conferenceapi.azurewsbsites.net
1@  schemes:
v NMav 27 1 .

4.6. MONITOREO DE APIS PUBLICADAS

Para monitorizar APIs, visualizando, consultando, ver la ruta, tomar acciones o revisar logs,
se pueden tomar acciones revisando qué pasa por el APl Management, ya que este guarda
informacion cada minuto. Para ello se puede medir lo siguiente.

Capacidad: Ayuda a tomar decisiones de como hacer upgrade/downgrade de los
servicios del APl Management, refleja la capacidad del Gateway. Se mide de 0 a 100
en porcentaje de capacidad.

Solicitudes totales al Gateway: Numero de llamados al API en un periodo de tiempo
determinado.

Solicitudes satisfactorias al Gateway: Numero de llamados correctos al APl en un
periodo de tiempo determinado (respuesta HTTP con cédigo 304, y menores a 301,
por ejemplo 200).

Solicitudes fallidas al Gateway: Numero de llamados fallidos al APl en un periodo de
tiempo determinado (Con cddigo 400 o superiores a codigo 500).

Solicitudes no autorizadas al Gateway: Mide el numero de llamados no autorizados,
estos devuelven un cédigo de error 401, 403, y 439.

Podemos medir todas estas caracteristicas en el menu Metrics del APl Management. Por
ejemplo, la Capacidad del Gateway es mostrada a continuacion:
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> Microsoft Azure O Search res s, and docs (G+/) % i 7?7 0 "F‘:ic‘ﬁ‘l \rteaga

~/ ICBFAPIM | Metrics
W ap g ce

Refresh Share Local Time: Last 2: utomatic - 15 minut...

Avg Capacity for ICEFAPIM ¢

Deployment and infrastructure

@ Pricing tier

A este monitoreo también pueden anadirseles alarmas para que a los administradores de
las APIs puedan ser notificados por Email o SMS.

Add action group * Email/SM5/Push/Voice o =
MName

* Actien group name B | Conosaa?IMSignalakert Ermail Adritin
* Shart na jim-alert

Shart name @ | apim-ale <] Emai
* Subscription @ Azure AP| Managernent Rocks! W | admindDoonkoED. Com
* Resource group @ | Default-ActivitylogAlens (to be created) R Email Azure Resource Manager Role

. wr

Actions

ACTION MAME ACTION TYPE STATUS DETAILS ACTIONS SMS

Emall Admin Email [SAMS Push/V_ w Edit details b =

Plegse configure the acton by dicking the link
) Carmier charges may apply
Frivacy Statement Arure app Push Notifications
Learn about the connecting to your Azu
resources using the Amure app

Fricing
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Logs de eventos.

Es posible revisar el log de eventos de la API haciendo clic en el menu “Activity Log”, este
muestra toda la informacién de acceso al APl Management.

= ICBFAPIM | Activity log  »

edit columns () Refresh Diagni ings wn scsv B Logs Pin current filters "\ Reset filters

Management Group : Nene Subscription : Azure bajo licencia Open v severity | All Timespan : Last & hours
trol (AM)
Resource group : ICBFBxdternalServices @ Resource : ICBFAPIM & v Add Filter

5i
agnose and solve problems
Operation name Status Time Time stamp  Subscription Event initiated by
General
* i Get token Mon | ajo lic Open Rodolfo Arteaga®ichf.go..
& Quickstart
> i Gettoken m Mon |
||| Froperties
2 i Gettoken 2 rninutes ..  Mon Jun 0 ajo lic n Rodolfo.Arteag

£ > @ Gettoken 2 minu Mon J
F API > @ Get token 6 rinutes .. Maon J

B Mamed values > @ Get token Succeeded 16 minutes .. Mon Jun 01.. Azure bajo licencia Open Rodolfo Arteaga@icbf.go...

Log de recursos.

En este log es posible revisar toda la informacion relacionada a la ejecucion y a errores en
las operaciones invocadas, para acceder es posible hacerse a través del menu “diagnostic
settings”, y posterior a ello haciendo clic en “add diagnostic™.

Home > |ICBFAPIM | Diagnostic settings

Diagnostics settings

< Discard T8 Delete ) Provide feedhack

want to collect from a resource, and one or
on will accur. Learn more about the different

ICBFAPIM_diagnestics
Diagnostic settings name ICBFAPIM_diagnostics
Category details Destination details
log Send to Log Analytics
| 63

Archive to a storage account

rmetric

|j Stream to an event hub

| Gateway Requests

| EventHub Events

| Metwork Status
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Como se puede evidenciar, es posible enviar informacion de la capacidad del Gateway,
logs, solicitudes, eventos a eventhub y estado de la red, a un Log Analytics, a una storage
account 0 a un evento hub.

5. DOCUMENTOS DE REFERENCIA

https://azure.microsoft.com/es-es/services/api-management/

https://docs.microsoft.com/es-es/azure/api-management/api-management-get-started-

publish-versions

https://docs.microsoft.com/es-es/azure/api-management/api-management-policies

https://docs.microsoft.com/es-mx/azure/api-management/api-management-sample-cache-

by-key

https://docs.microsoft.com/en-us/azure/api-management/api-management-get-started-
publish-versions

6. CONTROL DE CAMBIOS

Fecha

Version

Descripcion del Cambio

N/A

N/A

N/A
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